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中国地质大学（北京） 

信息网络中心文件 
信息网络中心                                      2011.8.10 

_____________________________________________________________________ 

系统管理员主要负责整个校园网的网络设备和服务器

系统的设计、安装、配置、管理和维护工作，为内部网的安

全运行做技术保障。服务器是网络应用系统的核心，由系统

管理员专门负责管理。 系统管理员职责 

第一条 提供网络运行保障，维持网络和服务器系统的

稳定、正常运转，及时解决网络和服务器系统故障，故障解

决时间一般不得超过 2小时。确保网络内用户能安全、高效

的使用网络办公和学习。  

第二条 网络系统的管理  

1. 网络设备是整个网络运转的核心，系统管理员必须

保证网络核心交换机、二级交换机、路由器和防火墙等主干

设备的正常运转。  

2. 由于网络设备的特殊重要性，网络设备的配置管理

由单一系统管理员完成，不设 A、B 角，其他任何人不得改

动设备配置。  



2 
 

3. 为了保证特殊情况下的接管工作，系统管理员必须

做好网络设备的配置记录，对每次的配置改动作纪录，并备

份设备的配置文档，记录配置时间。  

第三条 服务器系统的管理 

服务器系统的管理采用 A、B角制度，A管理员负责服务

器日常的管理工作，B 管理员应掌握服务器的知识，当 A 管

理员外出的时候担负管理服务器的职责。主要包括以下工作：  

1. 做好服务器配置、安装和改动记录，编写内部网络

和系统运行日志，内容要详尽、科学。服务器的配置的每次

改动都要做记录，包括时间、原因、配置记录文件等。如果

发生故障，就必须记录故障发生的时间、故障情况、处理方

法，及预防措施等。  

2. 系统管理员要定期对硬盘进行整理，清除缓存或垃

圾文件。  

3. 定期保存系统日志。  

4. 做好系统的硬件维护，对设备定期检查，定期清洁、

除尘，保持设备正常运行。  

5. 做好在网络设备或服务器的性能测试或系统软件的

升级。  

第四条 用户密码的管理 

1. 服务器超级用户的密码要定期更换，密码设定要有

一定的规定，不能少于八位，系统管理员不得对任何无关人
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员泄露。知道超级用户和密码的人员不得超过两人。  

2. 对服务器用户的权限进行严格、详细的审核，对废

弃的用户要及时进行删除。用户记录要用数据库管理，以便

查询，用户密码的设定不得少于六位字母或数字。  

3. 系统管理员要严守保密制度，不得泄漏用户密码。  

第五条 为了保证应用系统的正常运转，单一服务器上

原则上提供单一应用服务，不得在单一服务器上同时提供两

种应用服务（系统相互备份例外）。 

第六条 为了保证系统的正常运转，系统管理员不得在

应用服务器上做软件或系统功能试验，不得在应用服务器上

随意安装与应用无关的软件。  

第七条 网络安全：按照《中国地质大学（北京）校园

网安全管理制度》严格执行。系统管理员要定期安装系统软

件公司发布的补丁程序。 

第八条 服务器防病毒：网络内所有的服务器必须安装

网络防病毒软件，并及时升级病毒定义文件。定期对服务器

进行全面的病毒检测。对检测出的病毒要做病毒记录。  

第九条 备份  

1. 系统备份，对重要的应用服务器，要做双机备份（有

条件的话），必须保证一旦一台服务器出现故障，另一台服

务器能在最短的时间内切换使用。主要包括：计费数据、邮

件服务、Web 服务、DNS 服务、SQL 服务、OA 服务、FTP 服务
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等。  

2. 数据备份，做好网络内所有系统数据和应用数据的

定期自动备份，定期做人工备份，确保数据的安全，要采用

多种备份形式。  

第十条 数据保密工作，对在 Intranet 或 Internet 上

发布的信息，需要做保密处理的，必须进行密码或用户验证

服务等处理，并对密码进行严格的管理。  

第十一条 系统管理员应努力学习、积极进取，不断学

习新的网络和服务器系统技术，不断提高自我。 

第十二条 负责校园网用户计算机系统的网络相关配置

和调试工作，使用户能够正常接入学校局域网。  

第十三条 为用户提供日常网络维护服务，使用户能够

正常使用校园网。  

第十四条 及时排除网络和操作系统的故障，对工作中

出现的故障均要作详细的记录，包括故障时间，故障现象、

处理方法和结果。  

第十五条 保持网络设备机房内部环境的清洁、防尘，

要做到每月清扫机房一次。控制机房网络空调使用设置，保

持机房温度，温度范围为 25～35 摄氏度。 

第十六条 网络系统维护人员应熟悉网络理论知识，熟

练掌握网络操作系统的理论及操作，具备排除网络故障的能

力。 


