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中国地质大学（北京）电子邮件管理办法
第一章  总则
第一条  为保障学校邮件服务的正常使用，规范邮件系统的使用行为，落实网络安全管理职责，确保系统安全高效运行，根据《中华人民共和国网络安全法》等相关法律、法规特制定本管理制度。
第二条  学校邮箱是学校信息化建设的重要基础平台，是通过互联网进行教学、科研、管理和交流等活动的日常应用信息服务。信息网络与数据中心负责邮件系统的建设、管理和维护，以及面向用户的服务工作。
第三条  邮件系统服务对象为本校各部门、本校师生及毕业校友。部门邮箱及教工邮箱后缀为@cugb.edu.cn；学生邮箱及校友邮箱后缀为@email.cugb.edu.cn。
第二章  邮箱账号
第四条  各部门因工作需要使用电子邮件，须指定专人负责申请开通及管理，可在OA系统中申请开设邮箱，登记管理员姓名、联系方式、邮箱用途等。经信息网络与数据中心审批后方可开通、分配帐号及初始密码。
第五条  各部门申请的邮箱仅限于本部门工作有关的业务，各部门在对外联络或征集意见等工作中需收发邮件的，应使用学校域名的办公邮箱，因保密或上级部门有特殊要求的除外。
第六条  各部门负责人需妥善保管账号密码，禁止将本部门邮箱以任何形式转让给他人或其它单位使用，并对本部门邮箱使用所涉及的所有活动和事件负管理责任，如发现任何非法使用邮箱出现安全问题的情况应立即报告。
第七条  已开通部门邮箱不再继续使用的，应及时向信息网络与数据中心申请注销，避免发生因账号长时间不使用而存在邮箱安全隐患。
第八条  学校为新入职的老师统一开通教工邮箱，在校学生可申请学生邮箱，毕业后仍可作为校友邮箱继续使用。个人邮箱用户名为工号或学号，邮箱别名由用户在系统中自行修改。
第九条  个人邮箱仅限本人自己使用，禁止将邮箱转借他人或其他组织使用，教职工在因公对外联络等事务中，应使用学校域名的个人邮箱。
第十条  个人用户应妥善保管邮箱密码；如忘记密码须本人持有效证件到信息网络与数据中心进行密码重置。如因用户名及密码保管不善导致个人邮件等信息资料泄露或丢失，用户应自行承担完全责任。
第三章  使用规范
第十一条  用户在邮箱使用过程中，必须遵守国家的法律法规和学校的相关管理规定。不得利用邮件服务作连锁邮件、垃圾邮件或分发给任何未经允许接收信件的人。不得传输任何非法的、骚扰性的、中伤他人的、辱骂性的、恐吓性的、伤害性的、庸俗的，淫秽等信息资料。如违反相关规定给国家、学校或他人造成损失，用户要承担由此产生的全部责任。
第十二条  不随意泄露邮箱地址，如将学校邮箱作为注册信息等用途使用，防止邮件地址泄露，造成暴力破解。
第十三条  不推荐用户使用学校邮件传输涉及个人或他人隐私的信息，学校对用户邮件内容造成的一切后果不承担任何责任。
第十四条  对来源不明的可疑邮件、链接、附件不要随意打开，提高对钓鱼、恶意链接邮件的警惕性，避免传播病毒邮件。
第十五条  邮箱密码应有一定复杂度并定期修改。如发现任何非法使用用户账号或账号出现异常情况，应立即报告至信息网络与数据中心。
第十六条  定期登录邮件系统，检查邮箱使用状况，避免邮箱在不知道的情况下被长期盗用，造成邮件域名被加入黑名单，从而影响整个学校邮箱的使用。
第十七条  定期删除过期的邮件和垃圾邮件，以免因存储空间限制而影响邮件的正常收发。重要信息须及时做好备份，因用户使用不当而导致个人信息受损的，用户应自行承担相应责任。
第四章  安全管理
第十八条  信息网络与数据中心负责学校邮件系统的日常管理工作，包括服务器维护、定期备份和故障恢复等，以保障邮件系统的正常运行。
第十九条  尊重用户信息和邮件内容的隐私权，不向第三方提供相关信息，不得在未经用户本人许可的情况下阅读、下载、保存、公开电子邮件内容。
第二十条  定期开展邮箱隐患排查，每半年进行邮件服务器和邮件系统的巡检及整改。
第二十一条  定期检查外发垃圾邮件行为，确认是否发生邮箱泄露、盗用事件等问题，对于账号被盗及时通知用户本人，对不能及时修改密码或长期不使用的邮箱进行锁定处理。
第二十二条  信息网络与数据中心负责对学校邮件系统的使用情况进行监督、检查。对于违反下列情形之一的用户，有权随时中断或终止该用户的邮箱使用权：
（一）利用电子邮件从事违法犯罪活动、故意传播非法或不良信息；
（二）违反信息安全保密条例造成国家或学校损失；
（三）利用电子邮件对他人进行骚扰；
（四）盗用、破坏他人账号；
（五）利用电子邮箱进行商业广告活动和传送垃圾邮件；
（六）其它违反有关网络信息安全管理条例的行为。
第五章  附则
第二十三条  本制度由中国地质大学（北京）信息网络与数据中心负责解释。
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