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[bookmark: _GoBack]网络与信息安全事件应急预案
一、编制目的
为了规范网络与信息安全事件应急响应工作内容和工作流程，提高信息网络与数据中心自身的应急响应能力，完善应急响应机制，确保网络与信息系统安全、稳定运行和业务的连续性，特制定本应急预案。
二、编制依据
依据《中华人民共和国突发事件应对法》、《中华人民共和国网络安全法》、《国家网络安全事件应急预案》、《中国地质大学（北京）突发性事件总体应急预案》编制此预案。
三、适用范围
本预案适用于中国地质大学（北京）所有网络与信息系统突发安全事件的应急处置。
网络与信息安全事件是指由于人为攻击/破坏、软硬件缺陷或故障、自然灾害等，对网络信息系统或者其中的数据造成危害，对社会造成负面影响的事件，可分为有害程序事件、网络攻击事件、信息破坏事件、信息内容安全事件、设备设施故障、灾害性事件和其他事件。包括不限于以下三类:
1.攻击类事件：指校园网及信息系统系统因非法入侵、网络攻击、病毒感染等导致业务中断、系统宕机、网络瘫痪、数据丢失等情况。
2.故障类事件：校园网及信息系统因服务器及设备硬件故障、人为误操作等导致业务中断、系统宕机、网络瘫痪、数据丢失等情况。
3.灾害类事件：指因爆炸、火灾、雷击、地震、台风等外力因素导致互联网网络系统损毁，造成业务中断、系统宕机、网络瘫痪等情况。
四、组织机构与职责
1.突发事件应急响应小组
信息网络与数据中心成立以中心主任为组长的突发事件应急响应小组，负责本单位的信息系统及网络安全应急响应工作，并接受学校应急协调小组的统一指挥。
2.应急响应小组职责
1）确定应急响应工作的基本内容和重点，分配应急响应工作的角色和职责，并制定应急预案。
2）督促检查网络安全专项应急预案的制订、修订和执行情况；督促检查网络安全突发事件监测、预警工作情况；监督检查、协调指导网络安全突发事件预防、应急准备、应急处置、事后恢复与重建工作；汇总有关网络安全突发事件的各种重要信息，进行综合分析，提出建议。
3）必要时可以向安全主管部门或安全服务外包单位请求提供应急支援服务。
3.应急响应小组组成
信息网络与数据中心是本预案的工作执行机构，为具体执行部门，网络故障应急小组包括网络、安全、信息系统、服务器等相关人员。
表1 应急组织职责及联系方式
	序号
	姓名
	联系方式
	职责

	组长
	张彬
	13126702993
	召集小组成员，全面负责应急响应及处置工作。

	副组长
	于磊
	18811658803
	负责网络设备、校园网出口、安全设备等基础设施的应急响应及处置。

	副组长
	刘嫚
	13683543105
	负责学校主页、网站群、各业务系统等信息系统的应急响应及处置。

	成员
	刘全
	13693119892
	负责各楼宇机房、电力、空调及线缆的应急响应处置。

	成员
	程印乾
	18811158152
	负责虚拟化及相关系统应急响应及处置。

	成员
	郝日青
	13683360640
	负责一卡通系统应急响应及处置。



五、应急流程
1.攻击类突发事件处理流程
1）检查校园网运行状态，确定被攻击范围及影响。
2）将被攻击的服务器或网络设备从网络中隔离出来，同时向应急事件小组领导汇报情况，小组成员赶赴现场，启动应急机制。
3）将重要数据或配置从被攻击服务器中备份到其他介质上，确定攻击源，在防火墙、IPS等安全设备上对攻击源进行拦截。
4）分析日志文件，查找网站被攻击的原因。
5）安全加固，恢复业务。如果是操作系统漏洞，对操作系统进行补丁升级，修复系统漏洞；如果是软件系统漏洞，查询相似的被攻击情况和解决方案，进行修补工作。如果数据受损，从备份系统恢复数据，恢复业务系统。
6）召开工作会议，进行分析总结，攻击情况比较严重的，由领导小组会商后，上报公安部门。
2.故障类突发事件处理流程
1）确定故障范围，立即向应急小组汇报，启动应急机制。
2）根据内部分工，通知故障系统具体负责人。
3）根据故障影响范围在校园网主页发公告或者通知受影响业务部门。
4）根据故障原因进行判断故障点，或联合维保、运维公司提出解决方案。
5）依据解决方案采取备件更换、服务器切换等措施恢复正常业务。
3.灾害类突发事件处理流程
1）确定灾害类型，立即向应急小组汇报，启动应急机制。
2）评估受损范围，向学校应急小组汇报。
3）听从学校应急小组指挥，积极联系配合后勤、保卫部门，启动恢复机制。
六、后期处置
1.调查评估
应急响应小组对网络安全事件的起因、性质、影响、责任、经验教训和恢复重建等问题进行调查和评估。
1）复盘分析。应急处置工作结束后，应当分析产生该次事件的原因，对事件进行复盘，确定导致事件的薄弱环节并进行安全加固。
2）事件备案与归档。应急处置工作结束后，实施事件处置的过程和结果须备案。
3）预案维护。应急处置工作结束后，需根据应急过程中暴露的问题和调查评估的结果，对预案进行相应的修改和维护。
2.全面排查
在对事件进行分析复盘后，对同类设备及服务进行全面排查，迅速采取各种有效措施，保障网络与网络信息系统的正常运行。
3.文档管理
1）对于整个应急事件响应处理的所有过程，都需要有详细的文档记录。
2）涉及到的应急事件应急记录文档包括以下内容，可根据应急事件类型选择生成部分文档：
· 网络与信息安全突发事件备案表
· 网络安全事件处理结果备案表
· 其他文档
所有文档记录标明具体的日期和人员，并有明确的文档编号。所有文档按照事件和日期统一归档保存。
事件的调查处理和总结评估工作原则上在应急响应结束后30天内完成。
七、应急演练
1.应急演练目标
1）根据制定的应急演练工作计划，完成应急演练的准备、计划、实施以及分析工作，保证演练工作的技术性，体现演练工作的价值。
2）通过应急演练，考察网络和业务系统抵抗外部攻击的能力，反映在发生突发的安全事件时，安全应急体系是否有效运转并发挥积极作用，能否在最短的时间内有效地解决安全事件。
3）通过实施演练逐步积累经验，发现不足，不断修正应急预案，精益求精。
2.应急演练的要求
1）在开展信息系统应急演练的实际工作中，要遵循应急演练工作的一般性要求，综合考虑各种可能因素，与业务部门进行认真的沟通，制定详细的演练方案，保证演练的顺利进行。
2）演练不能影响正常业务，这是对演练工作的基本要求。演练必须是可控的；演练应当尽量接近真实。
3.应急演练实施步骤：
1）申请准备阶段:
选定预案演练的范围。提交应急演练申请，预测演练风险威胁，提交应急演练的范围、时间及执行者信息，做好应急演练目标系统的备份工作，并制定回复方案，要求整个过程真实但是可控。
2）第一阶段：事件模拟
根据既定的应急演练方案，在与应急预案中涉及到的所有相关人员，背对背的情况下，制造安全事件。
3）第二阶段：应急组织评估
在紧急事件发生的同时，考察安全事件应急的组织结构的健全性、协调性、沟通的畅通性和组织成员职责是否明确。
4）第三阶段：预警机制评估
考察在应急预案的流程中，事件发现的时限是否符合规定，事件预警和监控的渠道是否畅通。
5）第四阶段：应急事件响应评估
考察相关人员的响应速度，和处理效率。
6）第五阶段：应急事件处理评价
根据应急事件处理的结果和过程，客观的对预先制定的各个考察点进行评价。




表2 网络与信息安全突发事件备案表
编号：
报告时间：       年   月   日   时   分    
	单位名称
	
	报告人
	

	联系电话
	
	通讯地址
	

	传    真
	
	电子邮件
	

	突发网络与网络安全事件的客体
	名称：

	
	用途描述：


	突发网络与网络安全事件的简要描述
	（1. 应包括事件发生时间、发生事故网络信息系统名称及运营使用单位、地点、原因、事件类型及性质、危害和损失程度、影响单位及业务等；2.如以前出现过类似情况也应加）










	初步判定的事件类别
	□有害程序事件 □网络攻击事件 □信息破坏事件 □信息内容安全事件 □设备设施故障 □灾害性事件 □事件原因不明

	本次突发网络与信息事件的初步影响状况
	事件后果
	□业务中断 □系统破坏 □数据丢失 □其他

	
	影响范围
	□单台主机 □多台主机 □整个信息系统 □整个局域网 □其他

	事发单位目前掌握的材料
	系统结构拓扑图
	□有  □没有

	
	系统硬件设备及其配置参数清单
	□有  □没有

	
	系统软件设备及其配置参数清单
	□有  □没有

	
	应用软件源代码及其配置参数清单
	□有  □没有

	
	系统运维记录
	□有  □没有

	
	系统审计日志
	□有  □没有

	
	系统操作权限分配列表
	□有  □没有

	
	单位应急处置人员联系表
	□有  □没有

	突发网络与网络安全事件的发展趋势
	

	当前采取的应对措施
	




表3 网络安全事件处理结果备案表
编号：
	原事件报告报告时间：    年    月    日     时    分    秒

	备案编号：     年    月    日    第   号

	报告单位
	
	报告人
	

	联系电话
	
	电子邮件
	

	发生网络安全事件的网络与信息系统名称和用途

	系统是否经过安全评测：  □ 是         □ 否

	网络安全事件的补充描述及最后评定事故原因：





	本次安全事件的事后影响状况、事件后果

	本次安全事件的主要处理过程与结果







	针对此类事件应采取的保障网络与信息系统安全的措施与建议


	备案人（签名）
	
	所属部门
	




表4 重要业务系统运维/售后/服务公司联系方式

	维护商
	所负责网络或信息系统
	紧急情况
联系人
	联系电话
	现场处置小组对应人

	北京引航动力科技公司
	有线网络
无线网络
	丁艳男
	15010760709
	于磊

	北京派网软件有限公司
	出口负载均衡
	于凡
	17600137016
	于磊

	北京网瑞达科技有限公司
	DNS/DHCP反代系统
	魏文聪
	13671148619
	于磊

	武汉青贝科技有限公司
	主页
	刘智昊
	18507111710
	张楠

	北京诺乐信息技术有限公司
	oracle数据库系统
	万祖峰
	13910977424
	刘嫚

	北京致远互联软件股份有限公司
	协同办公系统（OA）
	刘海燕
	18514233531
	刘嫚

	北京迪科远望科技有限公司
	一卡通系统
	莫京
	15811536228
	郝日青

	
	信息门户
	
	
	

	北京康邦科技有限公司
	虚拟化系统
	曹云龙
	1761033 9229
	程印乾

	深澜软件有限公司
	计费网关
	邱瑞
	1368309 3263
	程印乾



