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中国地质大学（北京） 

信息网络中心文件 

信息网络中心                                2020.9.21 

_________________________________________________________________________ 

中国地质大学（北京）网络安全组织机构及职责 

 

第一章 总则 

第一条 为规范中国地质大学（北京）的网络安全工作，使全体工作

人员理解网络安全工作要求，并落实到实际工作中，推动网络安全保障工

作的顺利进行，结合中国地质大学（北京）的实际情况，特制定本制度。 

第二条 本制度适用于中国地质大学（北京）全体人员。 

第二章 组织机构的构成 

第三条 设立中国地质大学（北京）网络安全和信息化领导小组（以

下简称“领导小组”），组长由马俊杰 孙友宏担任，副组长由刘大猛担任，

成员为相关部处主要负责人。领导小组下设办公室，挂靠在信息网络中心，

办公室秘书由信息网络中心主任担任。 

第三章 机构职责 

第四条 领导小组主要工作职责是： 

1. 贯彻落实国家网络安全工作的方针政策和上级工作要求； 
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2. 研究审议学校信息化发展战略、规划，研究审议网络安全重大

项目建设方案、经费预算、工作计划； 

3. 研究解决网络安全工作中的重大事项，以及学校信息化顶层设

计方案； 

4. 负责组织落实国家及有关网络安全建设的总体规划，制定本校

年度信息化建设规划，并指导各部门制定年度网络安全工作规划

和年度工作报告； 

5. 在国家网络安全总体方针政策的指导下，负责制定信息系统安

全策略并指导各部门制定本部门的信息系统安全策略； 

6. 监督安全措施的执行，负责本校重大安全事故查处与汇报工作； 

7. 其他重大决策事宜。 

第五条 领导小组下设小组办公室（设在信息网络中心），主要负责

贯彻落实领导小组决策部署，协调相关事项。根据工作需要，领导小组可

临时设立工作小组承担专项工作。 

第六条 信息网络中心负责所管署信息系统的网络安全等级保护工

作的相关工作，主要职责是： 

1. 负责信息系统定级、备案及落实等； 

2. 制定信息化政策措施、工作机制和管理制度； 

3. 负责执行和贯彻信息系统的各项安全策略和安全规划； 

4. 检查发现网络安全隐患，提出整改措施，并及时报告隐患和整

改情况； 

5. 推进学校业务系统统筹整合、数据共享； 
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6. 协助查处信息系统安全工作中的重大安全事件。 

第七条 信息网络中心负责校内相关信息系统的日常运维工作。 

第八条 信息网络中心需设立安全主管、系统管理员、网络管理员、

安全管理员、应用管理员、安全审计员等岗位。 

第四章 岗位职责 

第九条 安全主管职责 

1. 负责制定中国地质大学（北京）网络安全规定及各项规范； 

2. 制定和完善中国地质大学（北京）安全应急预案和演练； 

3. 负责规划、建设中国地质大学（北京）网络安全框架； 

4. 负责各系统的安全防护以及进行各系统安全风险评估； 

5. 负责各部门保密技术和信息的安全； 

6. 负责中国地质大学（北京）网络安全。 

第十条 网络管理员职责： 

1. 负责网络运行与维护工作； 

2. 负责路由器、交换机、防火墙等网络设备和安全设备的配置调

整。 

第十一条 系统管理员职责： 

1. 负责服务器与操作系统的日常运行与维护； 

2. 负责数据存储与备份管理。 

3. 负责 SQL Server、Oracle 等数据库的管理与维护。 

第十二条 应用管理员职责： 

1. 负责应用系统的日常运行与维护； 
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2. 负责应用系统上线测试、功能模块部署等工作。 

第十三条 安全管理员职责： 

1. 负责贯彻执行领导小组的各项决议； 

2. 负责及时向信息网络中心领导汇报各信息系统安全状况及重

大安全事件。 

3. 负责汇报本年度系统安全运维总体情况及年度安全规划； 

4. 负责对安全设备和系统（包括入侵检测系统、防病毒网关、防

火墙、服务器、路由器、交换机、终端审计软件、业务系统等）

所产生的日志进行审查分析； 

5. 负责定期进行安全检查，检查内容包括系统日常运行、系统漏

洞和数据备份等情况； 

6. 负责监控网络的运行情况，从中检测出攻击的行为并给予响应

和处理，遇到重大黑客事件应及时向领导小组汇报； 

7. 负责网络防病毒管理。防止网络资源被非法使用，防止网络资

源由于入侵攻击而遭到破坏，防止病毒入侵等。 

8. 负责机房安全管理。 

第十四条 安全审计员职责： 

1. 负责网络、系统、应用安全等操作的安全审计； 

2. 负责定期提交信息系统安全审计报告。 

第五章 内部沟通与合作 

第十五条 领导小组定期召开工作例会，指导网络安全策略和制度

在各部门的实施，解决上一阶段网络安全工作中的问题，部署下一阶段网
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络安全工作的重点。 

第十六条 领导小组组长定期组织召开各部门间的协调会议，组织

有关部门人员共同协助处理网络安全问题，协调各部门配合网络安全工作

的落实。 

第十七条 中国地质大学（北京）各部门内部定期或不定期召开网

络安全工作会议，协调部门内部网络安全工作的开展，对工作过程中的问

题进行探讨解决。 

第十八条 各种会议应做好会议记录，包括召开时间、地点、参会

部门和人员以及会议主题、内容和结果等。 

第六章 与外部各方的联系 

第十九条 中国地质大学（北京）需要通过各种方式建立与外部网

络安全各方的联系渠道，聘请网络安全专家，填写《相关专家和单位联系

表》，以便为管理层提供网络安全解决方案，参与安全事故的调查，解答

工作遇到的实际问题并及时提供预防性的安全咨询建议，中国地质大学

（北京）成立信息化专家咨询委员会，委员由中国地质大学（北京）信息

网络中心进行聘任或邀请。信息化专家咨询委员会采用专题会议工作方式，

不定期召开，并做好会议记录。  

第二十条 外部各方是指与中国地质大学（北京）业务相关的外部

机构以及人员，主要包括： 

1. 中国地质大学（北京）的上级部门； 

2. 与中国地质大学（北京）业务相关的院校部门； 

3. 与网络安全工作相关的政府职能部门； 
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4. 外部专家组或网络安全应急支持单位； 

5. 系统开发商、服务提供商、网络提供商、通讯服务商等。 

第二十一条 与外部各方联系时要遵守如下的安全要求和规定： 

1. 建立与相关院校部门的沟通机制，以方便及时联系； 

2. 接受来自服务提供商的安全漏洞和网络攻击的警告、建议和补

丁，分享和交换新技术、产品、威胁或脆弱性的信息，及时加固

信息系统，有效抵抗来自网络的安全威胁； 

3. 与外部网络安全专家组保持联系，以经常性地获取安全建议、

咨询支持及接受培训。 

第七章 附则 

第二十二条 本规定由中国地质大学（北京）信息网络中心负责解释。 

第二十三条 本规定自发布之日起执行。 

附件： 

1. 网络安全和信息化工作领导小组成员名单 

2. 相关专家和单位联系表 
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中地大京党发〔2020〕28 号 

 

 

关于调整成立网络安全和信息化 

领导小组的通知 

 

各二级党组织，各二级单位： 

因机构调整和人员变化，经2020 年 3月 17 日第 8次党委常委会研究，

决定对学校原信息化与信息安全管理领导小组进行调整。原信息化与信息安

全管理领导小组更名为网络安全和信息化领导小组，调整后的网络安全和信

息化领导小组成员如下： 

组    长：马俊杰  孙友宏 

副 组 长：刘大锰 

成员单位：学校办公室、党委组织部、党委宣传部、党委统战部、党委

学生工作部（处）、党委保卫部（处）、研究生院、教务处、科技处、国际

合作与交流处、人事处、财务处、国有资产管理处、实验室与设备管理处、

招标与采购办公室、信息网络中心、图书服务中心、档案馆、后勤集团、工

会、团委。 

领导小组办公室设在信息网络中心，办公室主任由信息网络中心主任

兼任。 

★ 
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领导小组工作职责：贯彻落实上级有关部门关于网络安全和信息化工

作的决策部署，统筹协调学校信息化建设重大问题，研究制定学校信息化

建设发展的中长期规划；审议学校信息化建设、运维管理及网络安全规章

制度。 

领导小组办公室工作职责：贯彻落实学校网络安全和信息化领导小组

的决策、决定；负责组织学校信息化发展规划、标准和制度建设；负责网

络、数字图书馆等建设方案的实施与督查工作；完成校领导交办的其他工

作。 

 

 

中共中国地质大学（北京）委员会 

2020 年 3月 17 日 
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相关专家和单位联系表 

序号 姓名 单位 联系电话 专业技术资格 咨询范围 备注 

1 石磊 中国电信 18610116622  中国电信出口带宽  

2 朱红侠 舒华士 13370166092  舒华士出口带宽  

3 孙海涛 教育网 15210814061  教育网出口带宽  

4 史文轩 中国移动  13910171058  中国移动出口带宽  

5 岳国宏 绿盟 13581961606 CISP 绿盟销售  

6 程风雷 绿盟 17312855899 H3CSE 绿盟技术  

7 刘学 绿盟 18601986714 系统集成项目管理师 绿盟项目管理  

8 杨磊 深信服 17301028083 网络安全 深信服销售  

9 朱彦名 深信服 17363683428 网络安全 深信服运维工程师  

10 吕德 深信服 18611678583 网络安全 深信服方案工程师  

11 宋鹏 深信服 18518511486  深信服  

12 李明珠 华为 18201676107  华为解决方案负责人  

13 梁耀捍 华为 19910399817 HCIE 华为技术负责人  
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序号 姓名 单位 联系电话 专业技术资格 咨询范围 备注 

14 赵奇峰 派网 13601035636  派网技术负责人  

15 于凡 派网 17600137016  派网技术工程师  

16 刘兵 安恒 18210621853  安恒销售  

17 胡宁 安恒 18911230910 CISP 安恒技术工程师  

18 田鹏义 引航动力 13910299343  引航动力销售负责人  

19 丁艳男 引航动力 15010760709  引航动力技术负责人  

20 梅胜 引航动力 18514030451  引航动力技术工程师  

21 聂晓力 教育部测评中心 18811220583  系统等级保护  

22 索宝奎 安信天行 15101651833  网络安全规划  

 


