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中国地质大学（北京） 

信息网络中心文件 

信息网络中心                                2020.9.21 

_________________________________________________________________________ 

信息系统安全检查管理规定 

第一章 总则 

第一条 为加强和规范中国地质大学（北京）信息系统安全检查工作，

结合中国地质大学（北京）信息系统实际情况，制定本规定。 

第二条 信息网络中心负责所管署信息系统安全检查的组织、协调工作，

其他有关部门积极配合，密切协作，做好信息系统安全检查的相关工作。 

第三条 信息系统安全检查采取自查和聘请专业安全测评机构进行安

全检测两种方式进行。信息网络中心每半年组织一次安全检查。安全检查要

统筹安排，突出重点，明确责任，注重实效，保证质量。 

第二章 检查内容 

第四条 安全制度落实情况。重点检查有关信息系统安全的管理制度建

立与落实情况。 

第五条 安全防范措施落实情况。重点检查身份认证、访问控制、安全

审计、责任认定以及防病毒、防攻击、防瘫痪、防泄密等技术措施的有效性，

以及计算机、移动存储设备、数字资源等安全防护措施的落实情况。 
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第六条 密码的使用情况。检查信息系统设备使用密码的复杂度、密码

更换周期等情况。 

第七条 应急响应机制建设情况。重点检查应急预案制定、更新、演练、

落实情况，中国地质大学（北京）应急队伍建设情况，重大网络安全事故报

告及处置情况，以及重要数据的备份情况。 

第八条 安全教育培训情况。重点检查工作人员参加网络安全教育培训、

掌握网络安全常识和技能、重点岗位持证上岗情况。 

第九条 责任追究情况。重点检查对违反网络安全规定行为和造成网络

安全事故的查处情况，对责任人和有关负责人的责任追究以及惩处措施落实

情况。 

第十条 网络安全隐患排查及整改情况。重点检查信息系统风险评估及

安全测评情况，对安全制度、防范措施、设备设施存在的漏洞和薄弱环节的

排查情况，以及分析产生问题和隐患的原因，研究制定和落实整改措施等情

况。 

第三章 检查方式 

第十一条 信息网络中心按照本规定，每年年初制定信息系统检查实

施方案，明确检查方式、检查范围。 

第十二条 安全检查以自查为主。信息网络中心是自查工作的主要技

术力量。 

第十三条 安全检查可聘请专业安全测评机构实施。鉴于信息系统安

全检查工作技术性和专业性较强，信息网络中心可委托专业安全检测机构进

行安全检测。 
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第十四条 委托安全检测机构参与检查工作时，信息网络中心应与安

全检测机构及检测人员签订安全保密协议，明确保密责任和保密期限。必要

时，应对参与检测的安全检测机构及检测人员的背景进行审查。 

第十五条 信息网络中心应组织技术力量对检查结果及时综合分析，

加强预警监测，开展险情研判，为处置重大网络安全突发事故提供支援。 

第十六条 检查结果及整改措施形成检查报告，报网络安全领导小组

阅示。 

第四章 保障措施 

第十七条 信息网络中心要加强对信息系统安全检查工作的组织和领

导。对实施安全检查的机构及人员要严格管理，稳妥开展信息系统安全检查

工作，保证被检查的信息系统正常运行。 

第十八条 信息网络中心要建立网络安全检查工作责任制。凡开展网

络安全检查工作，要明确一位自查责任人，自查责任人必须对检查结果负责，

未能及时发现问题或漏洞导致安全事故的，要承担相应的责任。 

第五章 附则 

第十九条 本规定由中国地质大学（北京）信息网络中心负责解释。 

第二十条 本规定自发布之日起实行。 


