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中国地质大学（北京） 

信息网络中心文件 

信息网络中心                                2020.9.21 

_________________________________________________________________________ 

 

中国地质大学（北京）系统建设管理规定 

第一章 总则 

第一条 为全面提升中国地质大学（北京）信息系统的安全性、可靠性

和可用性，加强信息系统生产环境和测试环境的管理，加强业务系统的管理

和维护，降低信息系统变更风险，特制定本制度。 

第二条 本规定适用于中国地质大学（北京）所管署信息系统的定级备

案、安全服务商选择、安全方案设计、产品采购和使用、开发管理、工程实

施管理、测试管理和发布管理，系统交付管理以及业务系统的运行管理和维

护；本制度规定了发生生产系统变更时，进行测试和发布的管理要求、职责

与分工和操作步骤，以及业务系统上线后的管理和维护。 

第二章 系统定级及备案 

第三条 信息网络中心负责组织对中国地质大学（北京）所管署信息系

统的定级备案工作。 

第四条 信息网络中心与系统使用部门共同负责对信息系统进行等级

保护定级工作，确定信息系统的边界，并编写相应的定级报告，组织相关业
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务使用部门和安全技术专家对定级结果进行审定，经网络安全和信息化领导

工作小组批准，将定级结果上报公安机关和主管部门备案。 

第五条 新建信息系统，应在开发前对其进行定级备案工作，信息系统

的立项申报处室负责所申报信息系统的业务实现和系统功能，应配合信息网

络中心对申报信息系统的技术路线和安全体系架构确认，并编写网络安全等

级保护定级报告；对于已经投入运行的信息系统，需要根据对业务系统的定

级分析，编写网络安全等级保护定级报告，确定其安全需求，进行安全性建

设。 

第六条 系统备案管理应履行的职责 

1. 系统定级、系统属性等材料由信息网络中心负责管理，并控制这

些材料的使用； 

2. 按相关要求将系统等级和系统属性等资料报系统主管部门备案； 

3. 按相关要求将系统等级、系统属性、等级划分理由及其他要求的

备案材料报相应公安机关备案。 

第三章 安全服务商的选择 

第七条 中国地质大学（北京）对信息系统进行安全建设时，对安全服

务商的选择需遵循以下原则： 

1. 确保安全服务商的选择符合国家的有关规定； 

2. 与选定的安全服务商签订与安全相关的协议，明确约定相关责

任； 

3. 确保选定的安全服务商提供技术培训和服务承诺，必要的应与其

签订服务合同。 
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第四章 安全方案设计 

第八条 信息网络中心定期组织开展对信息系统的风险评估工作，并根

据风险评估的结果对安全策略和安全措施进行调整。 

第九条 新建系统应由信息网络中心与系统使用部门共同组织完成其

近期和远期的安全规划工作计划；根据等级划分情况，统一考虑安全保障体

系的总体安全策略、安全技术框架、安全管理策略、总体建设规划和详细设

计方案，并形成配套文件，并定期组织相关系统使用部门和安全技术专家对

安全方案的合理性和正确性进行论证和审定，且需经过批准后的安全方案才

能正式实施。 

第十条 参照《信息系统等级测评管理规定》对信息系统进行等级测评，

并根据测评结果调整和修订安全保障体系的文件。 

第五章 产品的采购和使用 

第十一条 中国地质大学（北京）的安全产品、密码产品的采购按照

政府采购清单完成，原则上须使用国产产品，安全产品和密码产品的使用必

须符合国家的有关规定。 

第十二条 对于新建信息系统的设备采购和安全产品主要由信息网络

中心提出采购需求，采购中须完成对产品的选型测试，确定产品的候选范围

等；产品采购主要按照国家政府采购提供的采购清单进行。 

第六章 自行软件开发管理规定 

第十三条 开发的方法和管理必须规范化、合理化、制度化。 

第十四条 开发人员必须为专职人员，开发活动则受到限制、监视和
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审查。 

第十五条 开发人员根据安全设计方案进行系统安全开发，确保开发

环境、编码及系统流程控制的安全。 

第十六条 开发环境安全管理要求： 

1、软件系统开发、测试不得在生产环境中进行； 

2、开发环境中所使用的操作系统、开发工具、数据库等必须是正版软

件； 

3、开发环境中的开发用机应进行统一安全配置，及时进行系统补丁升

级和漏洞修复。 

第十七条 编码安全要求： 

1、以安全设计方案为基础，确保所有设计能够被代码实现，当设计发

生变更时，必须修改相关代码； 

2、需保证设计文档和代码一致性，当代码的修改已经造成设计更改时，

必须修订相应设计文档。 

3、编码过程中，需考虑注入、跨站脚本、失效的身份认证和会话管理、

不安全的直接对象引用、跨站请求伪造、安全配置错误、不安全的加密存储、

URL 访问限制缺失、没有足够的传输层防护和未验证的重定向和转发等十个

方面安全威胁； 

4、根据模块、函数/单元/进程的复杂度、规模和在软件系统中的重要

程度，选择重要的代码进行正规检视。 

第十八条 开发过程中应对阶段性开发成果进行有效管理。 

第十九条 开发人员不得超越其规定权限进行开发，不得在程序中设

置后门或恶意代码程序。 
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第二十条 软件开发团队组织安全性检测，测试内容应包括代码的安

全测试和安全功能测试。代码的安全测试是指识别代码的安全脆弱性。安全

功能测试主要包括身份认证和访问控制等功能性测试。 

第二十一条 应有专门的测试人员编制安全测试方案，构造安全测试

用例。不得由开发人员兼任。 

第二十二条 测试系统环境应模拟生产环境，并与生产环境进行安全

隔离。 

第二十三条 业务数据不得直接在测试环境中使用。 

第二十四条 应对源代码的变更和版本发布进行统一控制，对程序资

源库的任何修改、更新和发布都需经软件开发团队负责人授权和批准。 

第二十五条 应指定专人妥善保管程序源代码及相关技术文档，对于

源代码与技术文档实行授权访问。 

第二十六条 对软件设计要出具相应的文档和使用指南，并对文档使

用进行控制。 

第七章 外包软件开发管理规定 

第二十七条 系统软件外包开发时，中国地质大学（北京）应与软件

开发单位签订协议（如软件开发协议和软件开发安全协议），明确知识产权

的归属和安全方面的要求，规范软件开发单位的责任、开发过程中的安全行

为、开发环境要求、软件质量、开发后的服务承诺等内容。 

第二十八条 应根据协议的要求检测软件质量（如验收测试等）。 

第二十九条 在软件安装之前检测软件包中可能存在的恶意代码，并

保留相应的检测报告。 
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第三十条 应要求开发单位提供软件源代码，并审查软件中可能存在

的后门。 

第八章 工程实施管理 

第三十一条 指定或授权专门的人员，按照工程实施方案的要求对工

程实施过程进行进度和质量控制。 

第三十二条 在系统进行建设前，应要求系统建设方提供详细的工程

实施方案，并定期对执行情况进行审查；根据具体的系统建设实施情况，制

定工程实施管理制度，在制度中，明确实施过程的控制方法和人员行为准则。 

第三十三条 工程实施责任部门应与工程实施单位签订与安全相关

的协议（如工程安全建设协议），约束工程实施单位的工程实施行为。 

第九章 测试验收管理规定 

第三十四条 测试环境主要用于生产环境发布前进行的集成测试。 

第三十五条 为确保测试环境和生产环境的一致性，测试终端和发布

终端需分开设置，原则上不得同时进行两项测试或发布。 

第三十六条 完成集成测试之后，需清除所有测试数据。 

第三十七条 系统测试时应履行的职责： 

1、专人负责系统测试的管理，对测试过程（包括测试前、测试中和测

试后）进行文档化要求和制度化要求，并按照管理制度的要求完成系统测试

工作；  

2、根据系统要求委托第三方测试机构根据设计方案或合同要求对信息

系统进行独立的安全性测试，包括配置核查、后门查杀、管理制度执行情况

的安全性测试验收报告。 
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第三十八条 系统验收时应履行的职责： 

1、验收前根据设计方案或合同要求等制订验收方案，验收过程中详细

记录测试验收结果，形成验收报告； 

2、组织相关人员，对系统测试验收报告进行审定，没有疑问后由双方

签字。 

第十章 系统交付管理 

第三十九条 系统交付时应履行的职责： 

1. 向各个系统使用部门明确系统的交接手续，并按照交接手续完成

交接工作。 

2. 制定详细的交付清单，并根据交付清单对所交接的设备、软件和

文档等进行清点。 

3. 要求系统建设方对系统使用方运维技术人员进行培训。 

4. 要求系统建设方提交系统建设过程中的文档（如系统建设方案）

和指导用户进行系统运行维护的文档（如服务器操作规程书）以及

系统培训手册等文档。 

5. 系统建设方应进行服务承诺，并提交服务承诺书，确保对系统运

行维护的支持。 

第十一章 等级测评管理 

第四十条 信息网络中心按照国家相关部门的要求对信息系统进行等

级保护测评工作。 

第四十一条 若系统安全保护级别发生变化，应及时调整级别并完成

所涉及的整改工作，使其满足等级保护要求。 
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第四十二条 应选择具有国家相关技术资质和安全资质的测评单位

对其信息系统进行等级测评，并签订保密协议。 

第四十三条 要求实施等级测评的单位在测评工作实施之前，出具资

质证明，并介绍工作流程、说明测评所需准备材料及配合要求，提交等级测

评方案。 

第四十四条 测评单位应就检查结果出具书面报告，并以纸质材料和

电子文档形式提交信息网络中心。 

第十二章 附则 

第四十五条 本规定由中国地质大学（北京）信息网络中心负责解释。 

第四十六条 本规定自发布之日起执行。 


