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中国地质大学（北京） 

信息网络中心文件 

信息网络中心                                2020.9.21 

_________________________________________________________________________ 

中国地质大学（北京）资产安全管理制度 

第一章 总则 

第一条 为了对资产实施适当地分类与分级，建立资产清单并加以维护，使中

国地质大学（北京）的资产受到有效的保护，特制定此制度。 

第二条 本制度适用于中国地质大学（北京）的所有信息化资产。 

 

第二章 资产分类 

第三条 要对信息化资产进行分类，列出信息资产清单，并将每项资产的名称，

资产编号，所处位置，价值（相对价值），资产负责人等相关信息记录在资产清单上。 

第四条 根据资产的表现形式，可将资产分为业务系统、物理资产、软件资产、

信息资源、服务、组织等类型： 

1、业务系统： 

 业务系统：信息网络中心所管署的信息系统； 

2、 物理资产： 

 计算机主机设备：超级性能计算机、大/中型计算机、主机服务器、PC 服务

器、工业控制计算机、其他主机设备。 

 计算机网络设备：过滤网关、交换机、路由器、光端机、集线器、网络接入

设备、排队管理系统、其他网络设备。 

 安全设备：防火墙、入侵检测、漏洞扫描、安全审计、CA 认证、VPN、计算

机终端安全设备、其他安全设备。 

 终端设备：台式计算机、便携式计算机、触摸式终端设备、终端机、其他终
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端设备。 

 存储设备：磁盘机、磁盘阵列、光纤交换机、光盘库、磁带机、磁带库、移

动存储设备、其他存储设备。 

 输入输出设备：打印设备、计算机绘图设备、计算机光电设备、显示器、扫

描仪、刷卡机、数据采集器、其他输入输出设备。 

 机房辅助设备：电源设备（UPS）、空调、门禁、机柜、消防设备、监控设备、

其他机房辅助设备。 

 视频会议设备：扩音设备、视频会议控制台、视频会议多点控制器、视频会

议会议室终端、音视频播放器、其他视频会议设备。 

 办公设备：传真机、复印机、投影仪、摄像机、照相机及器材、录音设备、

多功能一体机、电子白板、LED 显示屏、刻录机、打印机、电话机、碎纸机、

其他办公设备。 

 计算机及办公设备零部件：办公家具等。 

3、软件资产：包括系统软件、支撑软件、应用软件、其他计算机软件。 

4、信息资源： 

 文档：技术类文档、业务类文档、运维类文档、管理类文档、其他文档。 

 数据：基础数据库、业务数据库、其他数据。 

5、服务：包括 IT 基础设施运维服务、IT 应用系统运维服务、安全管理服务、网络接

入服务、内容信息服务、综合管理服务等。 

6、组织：包括组织和人员。 

第五条 依据《GB/T20984-2007 信息安全风险评估规范》，资产的价值分为 1～

5个等级，等级越大，资产的价值越高。资产的价值评定依据描述如下： 

 1 级（很低）：对其承载的业务系统基本上没有或仅有极小的影响或损害； 

 2 级（低）：对其承载的业务系统带来一定的损失或破坏； 

 3 级（中等）：对其承载的业务系统带来严重的损失或破坏； 

 4 级（高）：对其承载的业务系统来极其严重的损失或破坏； 

 5 级（很高）：对其承载的业务系统带来灾难性的损失或破坏。 
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第三章 信息等级划分标准 

第六条 信息包括数据和文档，各部门要将所有的信息按照敏感性和重要程度

分为不同的等级，并按不同的等级进行标识和处理。 

第七条 信息的等级划分标准描述如下： 

 涉密：按照国家规定，属于涉及国家秘密的信息，泄露会损害单位、社会、国

家的安全和利益。 

保存方法：统一存放在在防磁柜、保险柜。 

处置方法：严禁复制，存储，邮寄，传真和 E-MAIL。不允许将其内容通过电话

和手机等以交谈方式告诉第三方。如需借阅必须经过授权及有借阅记录。 

 敏感：重要的单位秘密，内部限定获取。 

保存方法：存放在加锁文件柜。 

处置方法：禁止非授权复制、存储，禁止使用邮寄、传真和 E-MAIL 方式传递信

息。不允许将其内容通过电话和手机等以交谈方式告诉第三方。如需借阅必须

经过授权及有借阅记录。 

 内部公开：非敏感信息，但仅限内部使用。 

保存方法：指定专人管理，专门存放的文件夹。 

处置方法：对于内部公开信息可以在部门内部复制，存储，可以采用传真和

E-MAIL 方式传递给相关人员。可以将其内容通过电话和手机等方式告诉相关人

员如需借阅必须经过授权及有借阅记录。 

 互联网公开：非敏感信息，可以在互联网上公开。 

保存方法：各人文件夹。 

 

第四章 标记与处理 

第八条 在进行对信息进行划分等级的同时，必须对信息进行标记。信息的标

记需要涵盖物理形式和电子格式的信息网络中心范围内的所有资产。信息的标记遵循

以下规则： 

1. 电子文档的右上角加上方框来标明该文档的密级，方框高 2cm，宽 3cm，方框内加

注字体大小为 4号，字体为宋体。 
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2. 信息化介质要贴上密级章或密级标签，标记出不同密级，归类整理统一张贴资产

编号的标识。 

3. 业务系统输出敏感的信息在输出时要携带合适的分类标记，以使授权使用者注意。

输出方式可以表现为打印出的报告、屏幕显示、记录媒体（例如磁带、磁盘、CD）、

电子报文和文件传送等。 

4. 所有的数据复印都要清楚标明密级，以便使授权的接收者注意。 

 

第五章 资产管理 

第九条 资产管理员负责中国地质大学（北京）信息系统相关资产的管理，对

中国地质大学（北京）资产的管理应满足以下要求： 

1、对属于中国地质大学（北京）的资产进行分类，列出信息资产清单，并将每

项资产的名称、资产编号、所处位置、价值（相对价值）、资产负责人等相关信息记

录在资产清单上。 

2、依据中国地质大学（北京）固定资产管理有关要求和信息等级划分要求，对

信息资产张贴标识。 

3、资产管理员每年对中国地质大学（北京）信息资产进行核查。 

4、落实信息的等级划分与标记要求，对信息的使用、传输和存储等方面不定期

进行检查。 

 

第六章 附则 

第十条 本规定由中国地质大学（北京）信息网络中心负责解释。 

第十一条 本制度自发布之日起施行。 


